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DEMO：ユーザーボルト
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データの新規追加

左側のメニューバーで「+ Create New」「Record」の順にクリックするだ
けでパスワードを保存できます。パスワードの記録にファイルや写真等
の添付も可能。
ログインしたい他のアプリ毎に2要素認証（2FA）を設定してワンタイム
パスワードを生成することもできるため、安全にご利用頂くことができま
す。

右上プロファイル -> 設定 -> インポート
一般的なブラウザ、他のパスワードマネージャー、CSVファイ
ルからパスワードを直接インポートできます。
ブラウザに保存されているパスワードを自動的に収集して保
存してくれるため、非常に使いやすく、迅速に利用を開始する
ことが可能です。

データのインポート

クリックしてアカウントと
パスワードを新規登録

全てのログイン情報を
簡単に閲覧

ブラウザ、他社パスワード管理、Excel (CSV形式）から
インポート
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パスワードやファイルの共有 ブラウザ拡張機能

誰かとログイン情報を共有するにはボルトに保存されているエントリー
を選び、オプション欄の共有ボタンから簡単に情報をシェアできます。
共有先が実際のパスワードを見られない状態でパスワードを共有する
こともでき、安全に情報をシェアすることが可能です。

Keeperのブラウザ拡張機能を使うと、パスワードや支払情報
を保存して様々なウェブフォームに自動入力できます。また、
Keeperのボルトに保存されているパスワードも簡単に検索可
能です。初めてサイトにログインする時に登録を促すポップ
アップ画面が表示され、簡単にアカウントのパスワードを保存
が可能です。

ログイン情報やファイルを
他のユーザーと共有

共有した相手の権限レベルを選
択

KeeperFill ブラウザー拡張は操作が
とても簡単
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ダークウェブモニタリング（BreachWatch） セキュリティ監査

BreachWatchはKeeperアカウントに保存されているログイン情報やパ
スワードを常にモニタリングし、情報漏洩がないかチェックしてくれま
す。
ダークウェブ上にデータが漏洩していないか確認でき、サイバーセキュ
リティ対策を全体的にアップします。
管理者の方は従業員全体の監視チェックが可能です。

セキュリティ監査画面では、パスワードの強度をモニタリング
が可能です。パスワードを使いまわしている・安全ではないパ
スワードを利用している内容が一目でわかるため、どのパス
ワードを変更すべきかわかります。

ログイン情報やファイルを
他のユーザーと共有

BreachWatchはダークウェブ上に流出したパスワードを監視する便利
なツールです。
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DEMO：管理コンソール
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ダッシュボード・タブ

ダッシュボードではトップイベントの確認ができ、セキュリティ監査では
パスワードの記録から社全体の総合セキュリティスコアの確認ができ
ます。BreachWatch ダークウェブモニタリングをご購入のお客様は全
従業員の漏洩パスワードの数値が確認できます。

ノードを作成。このタブでは、ユーザを追加、ロールで強制ポリ
シーを作成、チームで共有フォルダを作成、二要素認証の設
定、プロビジョニングを行えます。

管理者・タブ

トップイベントの確認

総合セキュリティスコアとダークウェブ上に流出した
パスワードの確認

管理者のタブからノードの作
成
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プロビジョニング

社員数の多い企業様の管理者の方がKeeperのパスワードマネージャ
を採用した後に一番初めに行って頂くことはプロビジョニングかと思い
ます。SSO, Active DirectoryやLDAP, SCIM, メールアドレスで自動プ
ロビジョニング、コマンドライン プロビジョニングからご選択いただけま
す。

ロールで強制ポリシーでは従業員全体に対して、ログイン設
定、二要素認証の設定、アクセスできるプラットフォームの制
限、共有＆アップロードの許可設定や退社された方々のアカ
ウント移管の同意の設定等ができます。マスターパスワードを
全従業員にユーザボルトへの　登録をさせることで漏洩の有
無が確認できる。その場合、マスターパスワードの有効期限を
持たせない運用方法も可能です。

ロール

プロビジョニング方法を選択
ロールで強制ポリシーを作成。マスターパスワードの

複雑さのポリシー設定。
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チーム

チームで作成された共有フォルダを作成することで、共有されたユーザ
はそのフォルダにアクセスが出来るようになります。もし契約社員や協
力会社の方にパスワードを非表示でアクセスさせたい場合は、「プライ
バシー画面を適用」にクリックをしておくことで、それらのユーザはパス
ワードを閲覧せずにアクセスをすることが可能となります。

２段階認証方式 (2FA) の説明。2FAの設定方法は、
ロール -> 強制ポリシー -> ２段階認証で2FAを設定できます。

2FA

チームで共有フォルダを作成

記録の再共有を禁止、記録編集を「オフ」、プライバシー画面を適用可
能

２段階認証方式
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セキュリティ監査・タブ

セキュリティ監査タブでは、社全体のパスワードのセキュリティ監査スコ
アを表示。また従業員個々の全てのパスワードの強度を表示。Keeper
はゼロ知識を採用しているため、管理者は、従業員がどのアカウントで
どのようなパスワードを使っているかまでは確認ができない仕様になっ
ています。

BreachWatchをご購入頂いた企業様は、管理者が従業員が
ダークウェブ上に流出したパスワードを使用しているかが確認
出来ます。これによって、従業員に対してパスワードの変更を
託すことが出来、会社のサイバーセキュリティを向上させるこ
とができます。

ダークウェブモニタリング（BreachWatch）
セキュリティ監査スコアを確認、全従業員の「記録パスワード」の強度

や、二要素認証が使われているかの確認

従業員個々のパスワードを「弱い」、「まあまあ」、
「強固」の数を表示

BreachWatchではユーザ毎にダークウェブ上に流出した
パスワードを使用しているユーザごとに表示できる

ダークウェブ上に流出しているパスワードの数を表示
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レポートとアラート・タブ

レポートとアラートタブから、10項目約200種類のレポートとアラートが
作成できます。Webhookを利用することで、アラートをTeamsやslack
に送信することも可能です。外部ログを設定することで、SIEM連携が
出来、SIEM側で確認することもできます。

より多くの従業員に心配なく、またなるべく早くKeeperのパス
ワードマネージャを使用して頂くために、貴社のロゴを追加頂
き、また下記の例文等で社員の利用開始を早めることを推奨
します。「弊社は社員の方々の効率性を上げることとサイバーセキュリティ対策

のため、Keeper Securityのパスワードマネージャを採用いたしました。設定方法は
こちらをご覧ください。
https://docs.keeper.io/user-guides-jp/quick-start-guides/quick-start-guide ご質
問等ありましたら、IT部門の田中 tanaka@xyz123.com までご連絡ださい。」

環境設定・タブ

レポートとアラートタブでは、カスタムレポートと
カスタムアラートを作成することができる 環境設定では会社のロゴの追加や、招待メールの作成が可能
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導入検討スケジュール：最短約3か月で運用開始

初回MTG

検討開始 トライアル ご契約 オンボーディング 運用開始

トライアル ご契約手続き 環境構築 社内展開

✅会社紹介

✅製品概要説明

✅デモ実施

✅プラン紹介

✅懸念点をサポート

✅概算の提示

✅オーダーの送信

　（パートナー経由）

✅オーダー処理

✅請求書発行手続き　　　

（パートナー経由）

✅オンボーディングの

     実施

✅トレーニングの実施

✅サポートの開始

✅検討可否の決定

✅懸念点の洗い出し

✅プランの確定

✅ご予算の確認

✅パートナーの選定

✅稟議のご実施

✅利用規約のご確認

✅運用開始までの

　 スケジューリング

✅プロビジョニング

✅ポリシー設定

✅社内マニュアル作成

✅社内運用体制の構築

✅社内トレーニングの

　  実施

✅社内マニュアルの配布

1ヶ月 1ヶ月 1ヶ月

貴
社

弊
社



システム、人、資産、データ、
機能に対するサイバーセ
キュリティリスクの管理に必
要な理解を含める

・資産管理

・脆弱性対策

・ガバナンス

・セキュリティリスクアセスメ
ント

・中長期計画策定

・サプライチェーンリスク管理
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復旧

セキュリティリスク管理においてすべきこと

対応検知防御識別

重要サービスの提供を確実
にするための適切な保護対
策を検討し、実施する

・ID/パスワード管理

・アクセス制御

・教育およびトレーニング

・情報漏えい対策

・情報を保護するためのプロ
セスおよび手順

・機器の保守メンテナンス

・保護技術の調査と導入

サイバーセキュリティイベント
の発生を識別するのに適し
た対策を検討し、実行する

・ログイベントの収集

・ログイベントの解析

・セキュリティモニタリングの
範囲と優先順位策定

・継続的なセキュリティモニタ
リング

・検知プロセスの整備

検知されたサイバーセキュリ
ティインシデントに対処する
ための適切な対策を検討し、
実施する

・インシデント対応計画の作
成

・社内コミュニケーション策定

・侵害時の拡大防止

・侵害時の業務影響把握

・インシデント対応手順書整
備

レジリエンスを実現するため
の計画を策定・維持し、サイ
バーセキュリティインシデント
によって阻害されたあらゆる
機能やサービスを元に戻す
ための適切な対策を検討し、
実施する

・復旧計画の作成

・侵害発生後の原因特定

・侵害発生後の改善案策定

・社外コミュニケーション策定

※NISTのサイバーフレームワークを参照
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